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La protection des données n’est pas seulement une obligation légale, c’est un enjeu stratégique pour la confiance de vos 
clients et la pérennité de votre entreprise. Cette liste de contrôle a été conçue pour vous aider à évaluer rapidement la 
maturité de votre organisation en matière de sécurité des données. 
Cochez Oui, Partiellement ou Non pour chaque action afin d’identifier vos points forts et vos zones à améliorer. 
L’objectif : Mettre en place des pratiques simples, efficaces et adaptées à votre réalité. 

 
 Oui Partiellement Non 

Connaissance des données 

Connaissez-vous les exigences légales de votre secteur pour le traitement des données ?    
Avez-vous identifié les données personnelles (nom, courriel, adresse) ?    
Avez-vous identifié les données confidentielles (finances, dossiers clients) ?    
Avez-vous cartographié l’emplacement de ces données ?    
Avez-vous défini des niveaux de sensibilité pour chaque type de données ?    
Avez-vous évalué la pertinence de conserver ces données ?    
Avez-vous défini la durée et l’emplacement de conservation pour chaque type de données ?    

Sécurité des accès 
Les mots de passe robustes sont-ils obligatoires ?    
La double authentification (2FA) est-elle activée sur les comptes (courriel, logiciels, accès aux 
données) ? 

   

Les droits d’accès sont-ils contrôlés selon le principe du moindre privilège ?    
Les accès sont-ils révisés régulièrement (idéalement chaque trimestre) ?    

Protection physique 
Les écrans se verrouillent automatiquement après une période d’inactivité ?    
Les mots de passe à la sortie de veille sont activés sur les ordinateurs et appareils mobiles ?    
Les employés sont sensibilisés à la politique « Clean Desk » (aucun document sensible laissé 
sur les bureaux) ? 

   

L’accès physique aux serveurs est-il protégé ?    
Les prises réseau sont-elles limitées et contrôlées ?    

Gestion des appareils 
Un processus de destruction sécurisée des données avant recyclage ou don est-il en place ?    
Une politique sur l’utilisation des appareils personnels (BYOD) est-elle définie ?    
Une politique sur l’utilisation des appareils professionnels est-elle appliquée ?    

Sauvegarde et chiffrement 
Des sauvegardes régulières des données critiques sont-elles effectuées ?    
Les sauvegardes sont-elles chiffrées ?    

Sensibilisation et culture 
Les employés ont-ils reçu une formation sur la sécurité des données?    
Les employés sont-ils sensibilisés aux catégories de données et aux bonnes pratiques ?    
Les dirigeants adoptent-ils des comportements exemplaires en matière de sécurité ?    
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